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Cambia l'approccio:  gli utenti 

diventano ‘attivi’ e sempre connessi.

Stare connessi:    un vero e proprio stile di vita



L’ individuo è virtualizzato, 

gli amici sono virtualizzati

Ciao - sono uno dei tuoi 
amici di Facebook

Attenzione agli ″@mici″ 



. . noi stessi trascuriamo la nostra privacy 

con foto 

con informazioni sui social

Muta il concetto di riservatezza



dati personali 

identificazione Diretta
dati anagrafici
immagini

identificazione Indiretta
codice fiscale
numero di targa
patente

sensibili 
origine razziale od etnica 
convinzioni religiose
opinioni politiche
relativi alla salute o alla 

vita sessuale.

comunicazioni elettroniche
(via Internet o telefono) 

geolocalizzazione.



Regolamento 
Generale sulla 
Protezione dei Dati 
(GPDR), n. 2016/679



Cambiano i nostri 
comportamenti abituali e 
le modalità di relazione

Nasce la dimensione 
digitale / dell’informazione

Pervasività 
finora 

sconosciuta

Concentrazione su 
pochi attori di enormi 
dimensioni

Usare la tecnologia o essere usati dalla tecnologia ????



piccole e grandi truffe

furti d’identità

cattiverie/prevaricazioni

materiali “inadatti”

“Come nella vita reale, anche in Internet 
e nella vita virtuale ad essa collegata, si 
possono incontrare rischi e pericoli.”



Preoccupati dalle notizie che rimbalzano sui giornali



Alcuni tipi di truffe 

• truffa romantica, che si articola nell’adescamento sui principali social network di 
persone, sole o comunque bisognose di avere dei rapporti umani con altri;

• truffa nigeriana, una delle più vecchie truffe su internet, con richiesta di 
consegnare somme di denaro per aiutare amici in difficoltà

• trading online, che consiste nell’adescare e convincere il cittadino a partecipare ad 
operazioni di trading sul web;



Alcuni tipi di truffe/raggiri 

• frode sui biglietti, in cui i consumatori sono indotti a comprare biglietti falsi per 
eventi sportivi, concerti e altri eventi.

• furto d’identità per recuperare dai social media, immagini e contatti di amici.

• furto  delle credenziali di accesso al conto personale (phishing / vishing )



Particolare attenzione ai codici digitali

Non vanno 
comunicati 
in rete



smartphone e social media app.

navigare

comunicare

socializzare



navigare in rete



Navigazione “imprudente” 

• Attenzione ai contenuti 

• Download poco sicuri

• Tracciabilità delle nostre abitudini   ( cookie )



Diffidare di chi “regala”

Attenzione alla veridicità 
delle informazioni



Sollecitazioni per attivazioni on line 



cookie 



Acquisti on line

 beni

 libri/musica/film 

 biglietti aereo/treno

 viaggi e alberghi

 prenotazioni



• Usare gli strumenti di pagamento più adatti 

• Verificare la credibilità del venditore 



Alcuni accorgimenti 

• Usare un browser aggiornato 

• Autorizzare l’uso dei cookie solo se necessario.

• Cancellare periodicamente i dati della navigazione: file temporanei,  
download e cookie

• Uscire dalle applicazioni che richiedono la registrazione con la 
funzione esci o log-out.

• Verificare che le navigazioni di tipo economico siano con  connessione 
sicura  ( https )



comunicare in rete



…. oggi la comunicazione ….

passa attraverso un “mezzo”

l’ individuo è virtualizzato

gli amici sono virtualizzati

…. attenzione ai vari contatti ….



Identità dell’ interlocutore 



Falsa identità

Aggressione digitale



Attenzione ai messaggi. . . .



Spam



mittente non certo

Equitalia (pagamento@AVVISOnumer0.it )

Messaggio con link a un virus



Ecco il virus che 
gira su WhatsApp
e fa strage di 
telefonini



Phishing



Phishing



Truffa oggetto in attesa



Mittente non certo 

Truffa trading on line



• Non rispondete a richieste se non siete certi dell’interlocutore

• Non divulgate dati personali se non necessario

• Non aprite nessun messaggio o allegato sospetto inviatovi da uno 
sconosciuto. 

• Non inoltrate messaggi che potrebbero violare la privacy.

Alcune  regole



Gestione contatto





socializzare in rete



Chi vede le informazioni che condivido?

Dipende dal social media e dalle specifiche impostazioni di privacy, 
ma non sempre è chiaro.

Regola d’oro: 

comportati in un social media come ti comporteresti 
in una pubblica piazza



“ Una foto o un video su 
internet  sono per sempre “

(come i diamanti!) 



• Chi comunica nei social media diventa visibile

e lo diventa rapidamente per il mondo intero.

• Spesso si forniscono molte informazioni

personali pensando ad un ambiente sicuro.

Tutela della privacy



Furto di identità 

Violazione della  privacy 

Tutela della sfera privata

Attacchi Haters

rischi dei Social Media 



La tecnologia può aiutare ????  

x



Chiedere aiuto alla Rete

• Siti tematici 
• Supporto on-line
• Blog
• Articoli



https://www.facebook.com/help/



www.garanteprivacy.it



www.commissariatodips.it



Portate INTESA SANPAOLO



Portate INTESA SANPAOLO



Portate INTESA SANPAOLO



Portate INTESA SANPAOLO



Grazie.

www.informaticisenzafrontiere.org


