
truffe e raggiri 

nei soci@l

accortezze

per non cadere

nell@ rete



Cambiano i nostri 
comportamenti abituali e 
le modalità di relazione

Nasce la dimensione 
digitale / dell’informazione

Pervasività 
finora 

sconosciuta

Concentrazione su 
pochi attori di enormi 
dimensioni

Usare la tecnologia o essere usati dalla tecnologia ????

Appuntamento dell’ 8 aprile 2021



dati personali 

identificazione Diretta
dati anagrafici
immagini

identificazione Indiretta
codice fiscale
numero di targa
patente

sensibili 
origine razziale od etnica 
convinzioni religiose
opinioni politiche
relativi alla salute o alla 

vita sessuale.

comunicazioni elettroniche
(via Internet o telefono) 

geolocalizzazione.



Truffe on line





feedback



Come trattare le 
nostre informazioni

Come riconoscere 
e difenderci da 
tentativi di truffa

Incontro di oggi . . .



posizione - geolocalizzazione

G global

P positioning

S system

una dato a cui prestiamo poca attenzione 



















Camera



Informazione su 
dove è stata 
fatta la foto











viviamo un mondo soci@l

Mettiamo in rete 
tante informazioni

spesso anche della 
nostra vita privata



Bisogna usare al meglio le impostazioni di privacy
dei singoli social media 

Meglio ancora, dobbiamo chiederci quali informazioni mettere in rete 

ricordando che ciò che mettiamo difficilmente può essere cancellato.  

privacy



Codici di accesso digitale : Password, 
PIN, 
SPID  

non vanno comunicati in rete, 
mai !!!!

Dati anagrafici e copie dei documenti evitiamo di pubblicarli 
potrebbero essere usati per:

• furto di identità, 
• creazione di contratti falsi, 
• ricevere visite non attese  

Evitiamo fornirli al telefono 
durante interviste o falsi 
sondaggi  

 contratti di vendita

dati



Per evitare spese telefoniche inutili verificare il proprio piano tariffario

a) SMS, anche se previsti, verificare le notifiche dalle banche che possono 
essere a pagamento

b) Servizi a valore aggiunto ( VAS, value-added services), detti anche a 
contenuto o premium, prestazioni offerte al di fuori dei servizi base:

• Giochi
• Meteo
• Notizie
• Oroscopi

Bloccate i servizi a valore aggiunto, se non li usate.



La tecnologia ci permette di raccontare e documentare  tramite 
immagini più che con parole 

Attenzione a come le condividiamo: 

• se mandiamo una foto tramite app di comunicazione 
attenzione ai contatti a cui la mandiamo (specie nei gruppi )

• se postiamo su un social media,  sfruttiamo a pieno le regole di 
privacy, ricordandoci che queste vengono periodicamente 
riviste.

soci@l per ….. immagini



Privacy dei post o delle immagini: solo io, amici, tutti

Proteggere le informazioni personali 

Disattivare la geolocalizzazione

Verificare la condivisione dati con altre app.

Gestire la lista degli amici. 



Profilo privato e pubblico per condividere le immagini

Rimuovere un follower

Blocca commenti

Nascondi la storia



Dati multimediali (foto, video…)

Divulghiamo solo quello che non ci potrà creare 
imbarazzo

Postiamo sui social foto che se manipolate non creino 
imbarazzo a noi e agli altri 

Evitiamo di pubblicare foto e video di 
bambini e adolescenti 



Attenzione al momento in cui la foto condividiamo.

Se mandiamo un selfie di Parigi ai nostri cari, 
condividiamo un’emozione

Se postiamo in rete la stessa immagine,
corriamo il rischio di avvisare anche altre persone che siamo fuori casa

soci@l ….. tempistica



truffe e raggiri on line  

truffa romantica
truffa nigeriana

frode sui biglietti

furto d’identità

trading online

furto  credenziali  
phishing

comunicare



smartphone  e app di comunicazione 

Messaggio

Contatto



Attenzione ai messaggi. . . .



Spam



Mail poco credibile 



mittente non certo

Equitalia (pagamento@AVVISOnumer0.it )

Messaggio con link



Messaggio 
WhatsApp con 
link fraudolento



Phishing



Truffa oggetto in attesa



la comunicazione passa attraverso un 
“mezzo”

l’ individuo è virtualizzato

contatti

Se siamo noi a inoltrare lo faremo nei confronti dei nostri 
contatti o nei confronti dei gruppi a cui apparteniamo

In ricezione, possiamo ricevere messaggi o richieste da contatti 
sconosciuti     verificare l’identità



contatti

Dobbiamo imparare:

• riconoscere i contatti farlocchi

• gestire i contatti indesiderati

• limitare il numero di contatti impropri  







Casella 
SPAM



Gestione contatto













• Non rispondete a richieste se non siete certi dell’interlocutore

• Non divulgate dati personali se non necessario

• Non aprite nessun messaggio o allegato sospetto inviatovi da uno 
sconosciuto. 

• Non inoltrate messaggi che potrebbero violare la privacy.

Alcune  regole



Grazie.

www.informaticisenzafrontiere.org


