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Truffe on line

Truffe online in aumento. Ecco le piu comuni

Dopo che negli ultimi mesi ci siamo occupati spesso di truffe ai danni dei consumatori dobbiamo, purtroppo, tomare a parlame. It
lanciare I'allarme & anche la Polizia Postale che segnala un aumento preoccupante delle frodi online.

Truffe online in aumento: 'esca ¢ il
Coronavirus

La Polizia Postale registra un calo dei reati “tradizionali” e un'impennata di quelli online. |
truffatori sfruttano l'incertezza del momento, la paura del contagio e la voglia di donare
soldi agli ospedali
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Ricatta una minorenne con fotomontaggi  «Compra questa bella Citroén» poi
porno: denunciato impiegato

Incassa | soldi, ma l'auto sparisce
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Compra online il motore per la barca ma
non arriva mai

Azlenda esporta merce in Germania
ma [l pagamento arriva... in Calabria

Ennesima truffa architettata via web

; AT bl
Affittava a Madonna di Campiglio
a prezzl stracclati: ma era una truffa

Regalo di Natale pagato centinaia
di euro, truffati dal venditore
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%42 1 buoni accorgimenti |
contro le cattive intenzioni

GUIDA SINTETICA INFORMATIVA
CONTRO LE TRUFFE Al DANNI DELL'ANZIANO
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Molto interessante , esposizione chiara e competente

Grazie per questo incontro (e anche per gli altri). E' stato veramente molto utile

Largomento trattato & stato interessante e molto attuale. Peccato che il tempo a disposizione sia stato limitato. Sarebbe opportuno organizzare unaltro mcontro ‘per approfondire ed ampliare le varie tematiche

E’ stato un argomento molto interessante per cui se fosse possibile un‘altra lezione sarebbe accettata con gratitudine.

lodevoli iniziative, grazle agll orgamzzaton'

presentazione piti che soddisacente. Forse si potrebbero diluire gli argomenti cosi da consentire una maggiore assimilazione degll stessi. Grazie

Molto utili le informazioni ricevute.

Molto utili le informazioni ricevute.

Ci vorrebbe un po’ pit tempo a disposizione

Le tematiche scelte erano tutte di grande interesse, sono state trattate in modo molto chiaro ed esaustivo. Ringrazio per l'opportunita offerta di venire informati sulla facilita con cui ci si pud trovare vittime di truffe

L'incontro & stato certamente interessante per capire quali siano i rischi della rete, ma completamente o quasi mancante di informazioni su come ci si possa difendere da tali rischi. Infatti l'unico accenno é stato fatto su come can
Molto interessante e ben condotta. Grazie

tutto molto interessante per me poco esperta.

Cons:gh molto importanti da mettere in pratica: fare 1 copia di tutto e chuudere ‘sempre con logout o esci.

L'argomento trattato molto interessante . il tempo a disposizione relatore troppo poco: Forse domade in diretta relative ad ogni argomento potevano chiarire meglio alcuni temi. Comunque sono apprezzabili gli sforzi che state facer

Il materiale »(siides»)_'é ottimol 1

Chiedo se vengono organizzati altri corsi per uso del cellulare e se lo comunicate in futuro . Ritengo siano molto interessanti molto

www.informaticisenzafrontiere.org
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Come riconoscere
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Come trattare le
nostre informazioni
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Geolocalizzazione

Autorizzazioni applicaZione Le app con questa autorizzazione
possono accedere alla posizione di
questo dispositivo

Migliora precisione
Consente di utilizzare il Wi-Fi e il Bluetooth per SEMPRE AUTORIZZATE
un rilevamento pil preciso della posizione.

Bixby Voice
Richieste di posizione recenti 0 y
? Maps G Google
Servizi per la posizione 9 Maps
G Condivisione della posizion..
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@gmail.com

Account Google

Attiva modalita di navigazione in
incognito

Il tuo profilo

Spostamenti

Condivisione della posizione

Mappe offline

Aggiungi la tua attivita

| tuoi dati in Maps

Impostazioni

Guida e feedback
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Mappa Satellite

_Dati mappa ©2021 Google, INEGI

54 luoghi

Guarda i luoghi che hai visitato piu spesso e tutti i

-

o Scorciataie datastiera

luoghi in cui sei stato sulla base della tua Cronologia

delle posizioni
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X Google
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0 @gmail com " Esplora i tuoi Spostamenti

Attiva Cronologia delle posizioni
Account Google

Riscopri i luoghi in cui sei stato e
i percorsi che hai seguito nei tuoi

a Attiva modalita di navigazione in Spostamenti.

incognito
| tuoi Spostamenti si basano sulla

2 Il tuo profilo Cronologia delle posizioni, che offre
anche previsioni automatiche per i tuoi
~  Spostamenti tragitti giornalieri, risultati di ricerca
ottimizzati e altre informazioni utili.
2)  Condivisione della posizione Per aiutarti a ricordare i bei momenti, in
Spostamenti vengono mostrate le foto di
& Mappe offline Google Foto dei luoghi che hai visitato.
Puoi controllare questa opzione nelle
Aggiungi la tua attivita iImpostazioni.
® I tuoi datiin Maps Gestisciimpostazioni

€3 Impostazioni Scopri di pil

Guida e feedback
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a Attiva modalita di navigazione in
incognito

<
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& |l tuo profilo

A Spostamenti Mantieni i contatti

Condividi la tua posizione in tempo reale con
&)  Condivisione della posizione amici e parenti.

In questo modo, le persone possono vedere
dove ti trovi e condividere informazioni con
te nelle app e nei servizi Google. La tua
Aggiungi la tua attivita posizione viene aggiornata anche quando

l'app non & in uso.

&  Mappe offline

@  |tuoidatiin Maps

Condividi posizione

Guida e feedback ; -, —
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Ottimizzatore scena )
Ottimizzate automaticamente gli O HDR aUtf’mat'Qo . 0
scatti per la scena. Catturate piu dettagli nelle aree pit o
meno luminose delle foto.
Suggerimenti scatti — : :
Istruzioni sullo schermo per allineare al QLJ Momtoragg'o della messa
meglio gli scatti. a fuoco (—T)
Mantiene la fotocamera a fuoco sul e 1
soggetto selezionato anche se questo I nfo r m a Z I O n e S u
Esegui scansione dei SimUDwe. \
codici QR « dove é stata
Griglia
Immagini fatta Ia fOtO

Tag posizione

Aggiunge tag alle foto e ai video per
mostrare dove sono stati realizzati.

Trascina pulsante Otturatore per
Effettua scatto continuo

Opzioni formato e avanzate Metodi scatto

Selfie _
Impostazioni da mantenere

Usa grandangolo per selfie
di gruppo r'e Posizione di memoria

Passa automaticamente al selfie con Scheda SD
grandangolo se sono presenti 2 o piu
persone nel selfie.
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Info sul file X

Dimensionti
2268 x 4032

Scatto
1/2000 sec. /2,4 4,3 mm

15O
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Dispositivo
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viviamo un mondo soci@lI QY,NMA

Mettiamo in rete
tante informazioni

spesso anche della
nostra vita privata
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Bisogna usare al meglio le impostazioni di privacy
dei singoli social media

Privacy Policy

Meglio ancora, dobbiamo chiederci quali informazioni mettere in rete

ricordando che cio che mettiamo difficilmente puo essere cancellato.

privacy

www.informaticisenzafrontiere.org
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Codici di accesso digitale : Password, S
non vanno comunicati in rete,

mai 11

Dati anagrafici e copie dei documenti evitiamo di pubblicarli
potrebbero essere usati per:

e furto diidentita,

e creazione di contratti falsi,

* ricevere visite non attese

Evitiamo fornirli al telefono
durante interviste o falsi — contratti di vendita
sondaggi

www.informaticisenzafrontiere.org
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Per evitare spese telefoniche inutili verificare il proprio piano tariffario

a) SMS, anche se previsti, verificare le notifiche dalle banche che possono
essere a pagamento

b) Servizi a valore aggiunto ( VAS, value-added services), detti anche a
contenuto o premium, prestazioni offerte al di fuori dei servizi base:
* Giochi
* Meteo
* Notizie
* Oroscopi

Bloccate i servizi a valore aggiunto, se non li usate.

www.informaticisenzafrontiere.org



soci@l per ..... immagini ﬂsmzzx

FRONTIERE

La tecnologia ci permette di raccontare e documentare tramite
immagini piu che con parole

Attenzione a come le condividiamo:

* se mandiamo una foto tramite app di comunicazione
attenzione ai contatti a cui la mandiamo (specie nei gruppi )

* se postiamo su un social media, sfruttiamo a pieno le regole di
privacy, ricordandoci che queste vengono periodicamente
riviste.

www.informaticisenzafrontiere.org



INFORMATICI
3 SENZA
FRONTIERE

Privacy dei post o delle immagini: solo io, amici, tutti
Proteggere le informazioni personali

Disattivare la geolocalizzazione

Verificare la condivisione dati con altre app.

Gestire la lista degli amici.

www.informaticisenzafrontiere.org
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Profilo privato e pubblico per condividere le immagini
Rimuovere un follower
Blocca commenti

Nascondi la storia

www.informaticisenzafrontiere.org
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Dati multimediali (foto, video...)

Divulghiamo solo quello che non ci potra creare
imbarazzo

Postiamo sui social foto che se manipolate non creino
imbarazzo a noi e agli altri

Evitiamo di pubblicare foto e video di
bambini e adolescenti

www.informaticisenzafrontiere.org
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Attenzione al momento in cui la foto condividiamo.

Se mandiamo un selfie di Parigi ai nostri cari,
condividiamo un’emozione

Se postiamo in rete la stessa immagine,
corriamo il rischio di avvisare anche altre persone che siamo fuori casa

www.informaticisenzafrontiere.org
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truffa romantica
truffa nigeriana

trading online omunicare frode sui biglietti

furto credenaziali

bhishing furto d’identita

www.informaticisenzafrontiere.org



smartphone e app di comunicazione 0NMA
3

Gmail

FRONTIERE
by Google

Contatto

° Messaggio
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Attenzione ai messaggi. . . . ﬂNMA
$

Attenti

alle truffe
=

-~
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SENZA
Hai debiti? Richiedi una consulenza gratuita Spam  x = FRQUTIRRE
Difesa debitori promo@e-bc.it tramite contactlab.it 14:26 (2 orefa) - -~ v

ame v

Se non visualizzi correttamente questa e-mail clicca gui.

wiesa MeaiToR) sm

Protezione ed Aiuto indebitati

Dal debiti, ti difendiamo noi.

f ¥ in D (cc) www.informaticisenzafrontiere.org



Mail poco credibile [NFORMATICI

3 SENZA
FRONTIERE

domenica 03/10:2021 21:06

DGETIT-Ademir Soares da Silva =ademirsocares@pcivil.j.govir=

o In caso di problemi di visualizzazione del messaggio, fare che qui per visualizzarlo in un Web browser.

Your Email Account was selected for a Donation of $2,500,000.00. Contact
us for more info via this email: cristyd254@gmail.com

Antes de imprmir pense em seu compromissa com o Meio Ambisnte

"0 emitente desta mensagem & responsavel por seu conteldo e enderecamento. Cabe ao destinatario cuidar quanto ao tratamento adequado. Sem a devida autorizacio, a divulgacio, a reproducdo, a distribuicio ou
qualguer outra agdo em desconformidade com as normas intemas da Policia Civil do Estado do Rio de Janeiro séo proibidas e passiveis de sangbes e punigtes cabiveis de acordo com a legislacio em vigor.™

“The sender of this message is responsible for its content and addressing. The recipient must take care about the improper treatment. The unauthorized advertisement, copy, distribution or any other action non-compliance
to the Civil Police of Rio de Janeiro State's internal Security Information Policy and its Standards are prohibited and subject to applicable current legislation penalties.”

“El remitente de este mensaje es responsable de su contenido y direccionamiento. Cormresponde al receptor de los cuidados en el tratamiento adecuado. Sin autorizacion previa, divulgacidn, reproduccidn, distribucidn o
cualquier otra accidén con el reglamento intemo de la Policia Civil del Estado Rio de Janeiro estan prohibidos v sujetos a las sanciones y penas aplicables en virtud de la ley.”

www.informaticisenzafrontiere.org
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; 12| ) ¥ AVVISO NUMERO 0374889278364 - Messaggio (HTML, - ] X
‘@;H;‘ *@ ggio (HTML) :
N I Me gio @
. = W 7 - =
? —a {le ol x i ﬂ) & & Elenchi indirizzi attendibili ~ E Y rﬁ & Trova %
4 L‘—' V—} — , — Dy Etementi correlati ~ I ;
Rispondi Rispondi Inoltra = Elimina Spostanella Crea  Altre Blocca | ) sttendibile Categorizza Completa Segna come = . 3 ‘ Inviaa |
a tutti cartella~ regola azioni~ = mittente - - daleggere | ¢ Seleziona~ | OneNote |
Rispondi * Azioni Posta indesiderata % Opzioni | Trova || OneNote |
Fare clic qui per scaricare le immagini. Per motivi di privacy, it download automatico di alcune immadihi del messaggio non & stato eseguito,
Da: Equitalia Inanamento @AVVISOnumer0.it] Inviato: domenica 07/08/2016 23:54
A: L] L] L]
J Equitalia (pagamento@AVVISOnumerO.it
Oggetto; AVVISO NUMERO 0374889278364
4 Messaggio | |5 ATT00008.txt (59 B) & _Certification_.htm (316 B)
ittent t
Agente della Risossione
Equitalia S.p.A.
Via Cristoforo Colombo 269 - 00147 - Roma
Art. 26 D.P.R. 29/09/1973, n. 602 e successive modifiche - Art. 60 D.P.R. 29/09/1973, n. 592, Art. 140 c.p.c.
Gentile
1l suindicato Agente della Riscossione avvisa, ai sensi delle intestate disposizioni di legge , di aver depositato in data odierna, nella Casa Comunale del Comune il seguente avviso di pagamento
"Documento n.00082657" del 08/08/2016 , composto da 3 pagina/e di elenchi contribuenti a nr. 11 atti.
Si prega di scaricare il fattura =
@ Equitalia S.p.A. C.F. P.1. 08704541005
)
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WhatsApp

+44 7937 455962
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Messaggio
WhatsApp con
link fraudolento

Congratulazioni, il tuo numero di
telefono . e stato
" selezionato casualmente come dispositivo
mobile fortunato di oggil Hai un (1)

premio non reclamato, Reclama il tuo
premio ora/

Clicea su questo testo!

@f 393342171091

. N L A
_‘;"% il ok
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Phishing
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v

@PostePay@

23/10 © lun 16:44

PostePay: Verifica la
tua identita, altrimenti
il tuo account verra
sospeso. Per verificare:

‘ http://postesecuresa.po

ste.it.postapeylOgine.is-

certified.com -
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Truffa oggetto in attesa @NMA

SENZA
martedi 05/10/2021 19:56
Grazie <E62PGYZN.E62PGYZN@pSriutyp.org>

FRONTIERE
IL TUO PACCHETTO 1T3428632-19 E IN ARRIVO

A 1@gmail.com

IL TUO PACCHETTO IT3428632-19 E IN ARRIVO

STATO :
MOVIMENTAZIONE - CENTRO DI DISTRIBUZIONE DI BOLOGNA

- I costi per il trasporto, pari a 4,95 EURQ, non sono stati pagati

LA CONSEGNA VERRA EFFETTUATA DOPO IL PAGAMENTO

PAGA I COSTI DI SPEDIZIONE

www.informaticisenzafrontiere.org




contatti
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la comunicazione passa attraverso un
“mezzo”

I” individuo e virtualizzato

Se siamo noi a inoltrare lo faremo nei confronti dei nostri
contatti o nei confronti dei gruppi a cui apparteniamo

In ricezione, possiamo ricevere messaggi o richieste da contatti
sconosciuti 2> verificare I'identita

www.informaticisenzafrontiere.org
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Dobbiamo imparare:

. riconoscere i contatti farlocchi
. gestire i contatti indesiderati
. limitare il numero di contatti impropri

f ¥ in D (cc) _ www.informaticisenzafrontiere.org
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Posta in arrivo

TUTTE LE ETICHETTE
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Speciali
Posticipati
Importanti
Inviati

In programma
Posta in uscita
Bozze

Tutti i messaggi

Spam
il Cestino
APP GOOGLE
) calendar
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* 0ggi 10:25

15 LUGLIO 2016

#@ | messaggi inviati a questa chat e le chiamate
sono ora protetti con la crittografia end-to-end.
Tocca per maggiori info.

Gestione contatto 20 APRILE 2018

a Veterinario '
17:36

Messaggia Aggiungi
contatto

28 AGOSTO 2018

26 28 ottobre - 10:10
23 25 novembre - - 10:10

7 9 dicembre ' . 10:11

6 NOVEMBRE 2018

www.informaticisenzafrontiere.org
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Paolo Rossi .
ultimo accesso oggi alle 10:25 &

sono protetti con la crittografia end-to-end.
Tocca per confermare.

Info e numero di telefono

Hey there! | am using WhatsApp.

14 ottobre

+39 348 g U m
Cellulare

Gruppi in comune 1
@ Blocca

& Segnala contatto
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Telefono

28 Settembre 2021
~ +39 06 6648 3347 13:56
23 Settembre 2021
© +39 16:43
22 Settembre 2021
~ A 16:38
C S 10:34
17 Settembre 2021

Tastiera Registro Rubrica  Luoghi

1 O <
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Telefono
Elimina

28 s¢ Mostra messaggi

3

Nascondi chiamate bloccate

23S¢  Durata totale chiamata

. Apri in Tastiera

‘ Impostazioni

e
Contattateci

¢ S 10:34
17 Settembre 2021

Tastiera Registro Rubrica  Luoghi

1 O <
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< Impostazioni chiamata
ID chiamante e protezione D

spam

Sfondo chiamata

Avvisi chiamata e suoneria
Risposta/Chiusura chiamate
Messaggi di rifiuto rapidi

Visualizzazione chiamate con
applicazioni in uso
Popup

Segreteria telefonica

Servizi supplementari

Altre imnnstazioni di chiamata

[ @) <

—
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INFORMATICI
o 4 ) SENZA
Blocca num. sconosciuti/ D FRONTIERE

privati

Blocca le chiamate spam e di
phishing
Utilizza ID chiamante e protezione spam

per bloccare le chiamate di telemarketing o
fraudolente e di altri chiamanti indesiderati.

Aggiungi numero telefono

Registro Rubrica

Nessun numero bloccato

[ @) <
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Messa

Q
Aggiungi categoria
Vodafone 10:55
. Postelnfo 22 Set
IspAssicura 19 Ott 2020
et O ierture
Conversazioni Rubrica
I O <

1146 &

Messag

Elimina

Modifica categorie

~

Messaggi aggiunti

Cestino

=l 23%8
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gl

ai preferiti

Invia messaggi individuali

Impostazioni

j) Contattaci

di Polizza Famiglia ricevuta in reb

Conversazioni

I @)

Rubrica
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< Impostazioni messaggi < Blocca numeri e spam INFORMATICI
3 SENZA
Impostazioni chat ‘ Blocca numeri FRONTIERE
Messaggi bloccati
Categorie di conversazioni @)
ID chiamante e protezione spam
Mostra le informazioni sui chiamanti e i venditori
Cestino telefonici sconosciuti.
Conserva i messaggi eliminati per 30 O
giorni.
Notifiche

‘ Blocca numeri e spam

Altre impostazioni

Cronologia avviso di emergenza

Informazioni su Messaggi

I @) < i @) <
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* Non rispondete a richieste se non siete certi dell’interlocutore
* Non divulgate dati personali se non necessario

 Non aprite nessun messaggio o allegato sospetto inviatovi da uno
sconosciuto.

* Non inoltrate messaggi che potrebbero violare la privacy.

www.informaticisenzafrontiere.org



Grazie.
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